Проект

Администрация сельского поселения   Падовский сельсовет

 Липецкого муниципального района Липецкой области

Российской Федерации
	РАСПОРЯЖЕНИЕ
06 июля 2020 г                 с. Пады
№ 32



Об организации контроля (анализа) защищенности информации при ее обработке в информационной системе «ИС Администрации сельского поселения Падовского сельсовета Липецкого муниципального района Липецкой области»
В целях осуществления внутреннего контроля за обеспечением защищенности информации, обрабатываемой с использованием средств автоматизации, в информационной системе «ИС Администрации сельского поселения Падовского сельсовета Липецкого муниципального района Липецкой области», а также учета и контроля состава машинных носителей информации и средств защиты информации, контроля заведения и удаления учетных записей и паролей пользователей:

1. Ответственному за обеспечение безопасности информации в информационной системе и администратором безопасности системы защиты информационной системы проводить систематические мероприятия по анализу защищенности информационной системы и тестированию работоспособности систем защиты информации в порядке и с периодичностью, установленными в Правилах осуществления внутреннего контроля соответствия обработки информации требованиям к защите информации в Администрации сельского поселения Падовского сельсовета Липецкого муниципального района Липецкой области в части их касающейся.
2. Утвердить и ввести в действие следующие формы журналов:

1) Журнал учета и выдачи машинных носителей информации (приложение №1);

2) Журнал поэкземплярного учета средств защиты информации, эксплуатационной и технической документации (приложение №2);

3) Журнал поэкземплярного учета средств криптографической защиты информации, эксплуатационной и технической документации к ним, ключевых документов (приложение №3);

4) Технический (аппаратный) журнал (приложение №4);
5) Журнал учета инцидентов безопасности информации в информационной системе информации (приложение №5);

6) Журнал инструктажа пользователей информационной системы по требованиям защиты информации (приложение №6);

7) Журнал учета выдачи паролей (приложение №7).

3. Назначить ответственным за ведение журналов, указанных в пункте 2 настоящего распоряжения, администратора безопасности системы защиты информационной системы.
4. Контроль исполнения настоящего распоряжения оставляю за собой.
Глава администрации
______________________
          
   Сафонов В.А.
	Приложение №1 к Распоряжению № 32  от «_06__»  июля 2020_г.


ЖУРНАЛ

 учета и выдачи машинных носителей информации
	№ п.п.


	Учетный номер носителя
	Вид носителя
	Заводской номер носителя
	Фамилия и инициалы владельца
	Дата и роспись в получении
	Дата и номер акта уничтожения 
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	3
	4
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Приложение №2 к Распоряжению 
№32  от «06_»июля _2020_г.
ЖУРНАЛ

 поэкземплярного учета средств защиты информации, эксплуатационной и технической документации

	N 
п/п
	Наименование СЗИ, 
эксплуатационной и 
технической документации к ним
	Серийные
номера СЗИ, эксплуатационной и технической 
документации к ним
	Отметка о подключении (установке) СЗИ
	Отметка о выводе из эксплуатации (удаления) СЗИ
	Примечание

	
	
	
	Ф.И.О. 
администратора, произведшего подключение (установку\настройку) СЗИ
	Дата подключения (установки\настройки) и подписи 
лиц, произведших 
установку
	Аппаратные 
средства (платформы),
на которые установлены СЗИ (для программных СЗИ)
	Дата
вывода из эксплуатации (удаления)
	Ф.И.О.
администратора,
производившего
вывод из эксплуатации (удаления)
	Номер
акта или
расписка
об уничтожении
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


Приложение №3 к Распоряжению 
№32  от «06 » июля 2020 г.
ЖУРНАЛ 

поэкземплярного учета средств криптографической защиты информации, эксплуатационной

 и технической документации к ним, ключевых документов

	№ п/п
	Наименование СКЗИ,

эксплуатационной и

технической

документации к

ним, ключевых

документов
	Серийные номера СКЗИ,   эксплуатационной и  технической  документации к ним,  номера серий ключевых документов
	Номера

экземпляров

(криптографические

 номера)

ключевых

документов
	Отметка о получении
	Отметка о выдаче

	
	
	
	
	От кого

получены
	Дата и номер

сопроводительного письма
	Ф.И.О.

пользователя СКЗИ
	Дата и

расписка в

получении

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Приложение №4 к Распоряжению 
№ 32  от « 06» июля 2020_г.
Технический (аппаратный) журнал 

	№ п.п.
	Дата
	Тип и регистрационные номера используемых криптосредств
	Записи по обслуживанию криптосредств
	Используемые криптоключи
	Отметка об уничтожении

 (стирании)
	Примечание

	
	
	
	
	Тип ключевого документа
	Серийный, криптографический номер и номер экземпляра ключевого документа
	Номер разового ключевого носителя или зоны криптосредств, в которую введены крипто-ключи
	Дата
	Подпись

 пользователя криптосредства
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


Приложение №5 к Распоряжению

 № 32_ от « 06_» июля 2020_г.
ЖУРНАЛ 

учета инцидентов безопасности информации в 

информационной системе «ИС Администрации сельского поселения Падовского сельсовета Липецкого муниципального района Липецкой области»
	№

п.п.
	Дата,

время (при необх.)

фиксации инцидента
	Ф.И.О. и должность лица, зафиксир. инцидент
	Описание инцидента
	Статус
	Дата,

время

присвоения статуса
	Результат

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение №6 к Распоряжению 
№ 32  от «06» июля_2020_г.
ЖУРНАЛ
инструктажа пользователей информационной системы «ИС Администрации сельского поселения Падовского сельсовета Липецкого муниципального района Липецкой области» 
по требованиям защиты информации

	№

п/п
	Наименование

инструктажа
	Дата

проведения инструктажа
	Фамилия И.О.

лица, получившего

инструктаж
	Должность лица, получившего

инструктаж
	Подпись лица,

получившего

инструктаж
	Фамилия И.О.

лица, проводившего

инструктаж
	Подпись лица,

проводившего

инструктаж
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Приложение №7 к Распоряжению

№ ___ от «___» ____________20___г.
ЖУРНАЛ 

учета выдачи паролей 

	№ п.п.
	Фамилия, имя, 

отчество
	Персональный

идентификатор

(логин)
	Подпись лица, выдавшего логин и пароль
	Дата

выдачи
	Подпись лица, получившего логин и пароль
	Дата стирания (вывода из действия)
	Подпись лица, производившего стирание

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


